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あらまし ロボット遠隔操縦のための広域通信アーキテクチャを提案する．このアーキテクチャの特徴は 3G以降の

広帯域セルラー網とWiFiのホットスポット, WiMAXのホットゾーンを組み合わせたＩＰ統合網を通信インフラスト

ラクチャとして仮定し，その上で遠隔ロボット操縦に使える接続の認可・認証方式，モビリティサポート，通信障害

と QoS変動にロバストなネットワーク接続制御方式を備えたところにある． 移動ロボットが用いる通信プロトコル

には，既に標準として存在する SIP(Session Initiation Protocol)，HIP(Host Identity Protocol)を用いている． 筆者

らは，以上の標準プロトコルにロボット制御のためのメディア伝送機能， QoS制御機能を集約して移動ロボットの標

準通信モジュールを提供することを検討している．
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Abstract We propose a wide-area communication system architecture that enables a long-range remote control

of networked mobile robots. The features that characterize the system architecture consists of two parts: an autho-

rization and authentication mechanism of control connection, and a network control mechanism for mobility support

and multi-homing connection against communication failure and poor network QoS. As for the implementation, we

use two existing standards, SIP (Session Initiation Protocol) and HIP (Host Identity Protocol) respectively. We

anticipate the proposed architecture will be promoted as a standard robot remote control software module together

with multimedia data transmission and QoS control parts.
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1. は じ め に

2001 年大西洋を挟んで遠隔操作による外科手術のデ

モンストレーションが行われた [1]． IRCAD/EITS (Insti-

tut de Recherche contre les Cancers de l’Appareil Diges-

tif/European Institute of TeleSurgery) 主催の Lindberg Op-

erationと呼ばれるこの実験では，フランスのストラスブール

の患者に対して 15,000km 離れたニューヨークから外科医が

遠隔ロボットアームにより胆嚢除去手術を行った． ここでは

10Mbpsの ATM専用線を用意し，ロボットアームの制御に加

えてモニタ画像の実時間伝送，Voice over IP(VoIP) による音

声伝送を補助情報として用いられている．この実験は通信事業

者の提供する長距離通信網を用いて高度な作業が行えることを

象徴的に示したことに意味がある．　　

この長距離遠隔通信の操作対象を，固定された手術ロボット

からより一般化された生活補助・医療福祉・災害救助・治安・

農耕など幅広い分野で活躍できる移動，あるいは可搬ロボット

とすれば，その産業上の価値は大きい．少子高齢化で労働人口

が減少する中で，経済成長を達成するには，資本投下あるいは

経済全体の生産性を向上させる以外にない．この中でサービス

産業における労働生産性を向上させるために，上記分野で，通

信メディアとして音声・画像の他に”遠隔操作”が提供される
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ことは今後重要となってくると思われる．その際，移動ロボッ

トの応用に専用線ではなく，より多くのアプリケーションに親

和性のあるＩＰモバイル網を用いてロボット遠隔操作通信基盤

を提供したい．以上が本研究の背景である．　　　　

このような背景でロボットを長距離遠隔操作・操縦（注1）する

ために解決しなければならない技術課題は多い．以下は，その

課題を全て網羅するものではないが，本研究に関連があり，重

要と思われる技術課題を示す．

• 遠隔制御アルゴリズム: 通信遅延下でマニピュレータを

安定に制御するための遅延補償アルゴリズム [2]

• マンマシンインターフェース技術: 操作者系およびマニ

ピュレータ系 のインタフェース技術 [3]～[5] であって，力学

フィードバックの伝達手法，音声・画像の環境情報伝達提示手

法が技術課題となる（例：図 1における画像提示やフィードバッ

ク提示手法).

• 統合ロボット通信システム: Webブラウザーと統合され

たネットワークロボット操作技術や多対多の操作系の構築技術

が課題となる [6](図 2 参照).

• 遠隔制御データ伝送技術: 通信プロトコルとペイロード

の設計が課題となる [3], [7], [8]．例えば，図 1 におけるロボッ

ト制御に適した RTP/UDPのトランスポート設計がある．

筆者らの提案は，統合ロボット通信システムと遠隔制御デー

タ伝送技術に属するものであって，以下が特徴となる．

• 広域高速移動: これまでの事例が有線網＋WiFiの組み

合わせによるネットワークロボットであったことに対し，屋外

を含む広域・高速移動を許す移動を前提とする．これにより，

応用範囲が災害救助や農耕作業にも将来拡張できる．

• IP統合網: 広域高速移動をサポートするセルラー網（注2）と

WiFiのホットスポット (半径数十m), WiMAXのホットゾーン

を組み合わせた IP統合網を通信環境として仮定する（後述）．　

• SIPを用いたセッション管理: キャリアの提供する公共

モバイル網において，移動ロボットを特定するための認証・課

金，通信セッション管理，移動管理を統一的に行う枠組みとし

て Session Initiation Protocol(SIP) [9] を用る．これは VoIP

で用いられている枠組みと同一であり，広く使われているセッ

ション管理手法である．移動ロボットで使用されるメディア種

別を相互通知するために，SIPの語彙拡張が必要となる．

• マルチホーミングを用いた頑健化: 通信障害と QoS 変

動にロバストなネットワーク接続制御方式を実現するために

複数の通信経路を同時に保持し，通信の安定化をはかる “マル

チーホーミング” を実現する．本稿では Host Identity Proto-

col(HIP) [10]による例を示す．

我々の知る範囲では以上の高速広域移動ロボットのための通

信アーキテクチャを議論した例は無い．上記機能を既存の標準

プロトコルから構成し，メディア伝送機能，QoS制御機能を集

（注1）：ロボットを高速移動させる意味で操縦，一般的には操作と述べることに

する．

（注2）：本稿では，高速ハンドオーバーを保証する “セルラー網” と

WiFi/WiMAX を含めた一般的な意味での “モバイル網” を区別して用い

る．後者は IP 統合網でもある

約して移動ロボットの標準通信モジュールを広く遠隔ロボット

応用に提供することが本研究の目的となる．ここでは，我々の

アプローチは特定のアプリケーションを想定するものではない

が，一般性を失うことなく，図 1にある一対一操作系がモバイ

ル網を介して接続されている形態を念頭に話を進める．本稿で

は，まず次章でセルラー網の現状と仮定する近未来のモバイル

インターネットを説明する．そして，後続の章で以上の構想を

述べ，実装状況を報告する．

図 1 ネットワークロボットの構成例 1 [3]

図 2 ネットワークロボットの構成例 2 [6]

2. ワイヤレスブロードバンド化と IP統合網の
出現

第 3世代セルラーネットワーク （3G網）の時代に入り，携

帯電話の機能は飛躍的に進化を遂げた．2000年までは携帯電話

は一対の話者による電話が主な応用であったが，i-modeに代表

される網のウェブ閲覧，電子メイル交換サービスが携帯電話に

導入されることにより，携帯電話が情報端末となった [11]. 　

セルラー網とWiFi/WiMAX の組み合わせ，さらなる高速

無線アクセス方式の登場により，モバイル網のブロードバンド

化は確実に進展するものと思われる．表 1 にセルラー網のブ

ロードバンド化の流れと Personal Area Network(PAN) およ

び LANの能力を示す (表中 UWB, Super3Gについてはそれぞ
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図 3 日本におけるセルラー網の速度向上

表 1 ワイヤレスアクセスの進化

図 4 ワイヤレスアクセスの IP統合 [12]

れ，文献 [13], [14]を参照）．伝送速度だけでなく遅延時間も重

要な性能指標である．実際のデータリンク層およびネットワー

ク層のパケット伝送遅延時間については実装依存の部分がある

ので，ここでは示していないが，Voice over IP(VoIP)が十分

実現できる性能 (一方向 100msec以下）に達していると考えて

よい．

以上の無線アクセス方式の多くは 2010年をめどに実現され，

今後のネットワークは広域高速移動に対しても常時接続を保障

する数百 Kbps 以上の帯域を持つ 3.5 世代セルラー網と数Ｍ

bps以上の帯域を持つ他の高速ワイヤレス網を組み合わせ，さ

らに LAN/PANを利用して相補的なモバイル網が構成されて

いくことになる [12], [15]（図 4 参照）. 網との親和性と単純化

された相互運用性からネットワーク層のプロトコルは IPで共

通化され，音声（電話）・データ・映像通信を 1つの IPネット

ワーク上で提供・運営する方向でネットワークが統合されてい

くことになる.これを本稿では IP統合網，あるいは簡単にモバ

イル網と呼ぶことにする．

遠隔操作ロボットでは広帯域低遅延性能が要求されるため，

WiFiや他の代替高速アクセス網の活用は必須となると考えら

れる．高速ワイヤレスネットワークのセル半径は一般的に小さ

く，広域を移動するロボットを安定して操作することは困難と

考える．本研究の前提となっているマルチホーミング技術利用

の理由はここにある．マルチホーミングでは，操作者とロボッ

ト間の通信経路を複数確保し，必要に応じて情報の送受信を行

う回線を切り替えるアプローチをとる．　　

異種網を統合した際，課題となるのが，様々なレイヤで生じ

る接続切り替え（ハンドオーバ）である．これには，セルラー

網での基地局の切り替え，WiFiアクセスポイントの切り替え，

アクセス網の切り替え（3G～WiFi)等様々である．これらをサ

ポートする機能を通常 “モビリティサポート” と呼ぶ．

利用者が通常セルラー網でＩＰ接続を行い，高速移動する際，

このモビリティサポートを意識することはない．一つのネット

ワークに閉じている場合，ＩＰの下位レイヤーがそれをサポー

トしているからである．網主導で，端末が意識することなく，

モビリティサポートを行う技術には多くの議論がある．密結合

v.s. 疎結合 [16] の議論やネットワーク主導によるＩＰモビリ

ティ実現 [17]などが検討が注目されている．

一方で，端末にモビリティサポート機能を分担させるアプ

ローチがある．これにより，ネットワーク層 (IP)以上でのモビ

リティサポートができれば，アクセス手段に依存することなく，

ユーザがいつでもどこでも誰とでもシームレスなコミュニケー

ションが可能となる．本稿でのモビリティサポートはこちらに

フォーカスして議論する．

3. 移動ロボットのための通信アーキテクチャ

　移動ロボットを制御するに必要な通信手順を単純化すると

以下となる．

（ 1） ロボットの IP ネットワーク上で到達可能なアドレス

を知りセッションを確立する．これは “マクロモビリティ” サ

ポートとも呼ばれる．

（ 2） セッション確立後，ロボットの移動に対して，以後は，

モビリティ（すなわちハンドオーバ）をサポートしたマルチ

ホーミングのプロトコルにより通信を継続する．このモビリ

ティサポートは，“マイクロモビリティ” あるいは “エッジモビ

リティ”サポートとも言われる．

最初のステップを実現するために SIPを用いる．後者のモビ

リティをサポートするプロトコルとして，本稿では HIP の例

を述べる．HIP の使用を前提として SIPの動作を説明するた

めに，順序は逆になるが，はじめに HIP によるモビリティを

伴うマルチホーミング機能を説明する．

3. 1 マルチホーミング

WiFiと３Ｇ網によるマルチホーミングを適用すると仮定し，
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図 5 WiFi-3G マルチホーミングの例

遠隔操作ロボットの移動にともなって接続し得る通信回線が変

化する場合の典型例を図 5に示す．マルチホーミング技術を適

用することで，冗長性確保による通信の安定性向上のみならず，

異種ネットワークを含む接続先の候補を増やし，遠隔操作ロボッ

トの行動範囲を広げることも可能と考える．　　マルチホーミ

ングを実現するためには，いくつかの実装方法がある．アプリ

ケーションでの実装 [18]， SCTP [19]による実装，HIP [10]に

よる実装，Mobile IP [20] による実装が考えられる．これら 4

つの方法について特徴を以下に述べる．　

• アプリケーションでの実装: アプリケーションで IP ア

ドレスを管理し，マルチホーミングを実現する方法．下位層の

構成によらず，実現できるため，自由度は高い一方で，実装環

境と応用に構成が依存する．

• SCTP (Stream Control Transmission Proto-

col): OSI 参照モデルのトランスポートレイヤでの実装方

法．SCTPはストリームコントロール機能を有しているため，

同じ SCTP アソシエーションの中であれば，複数のデータス

トリームを並行して独立に通信することが可能である．また，

データストリームの優先度は任意に変更可能であるため，ネッ

トワークの状況やロボットの用途などに応じて，データの優先

度付けを行って各データストリームを送る場合に有効な機能だ

と考えられる．しかし，そもそも TCPの延長であり，再送制

御や輻輳制御の仕組みを備えているため，厳しいリアルタイム

性を要求されるアプリケーションには適していない．また，モ

ビリティを標準でサポートしていないため，遠隔操作ロボット

のように移動する度に異なるネットワークへ再接続する場合に

は工夫が必要である．

• HIP (Host Identity Protocol): トランスポート層

とネットワーク層の間での実装方法．Rendezvous Server を

ネットワーク上に配置することで，端末が接続しているネット

ワークが変更されるたびに，逐次 IP アドレスのアップデート

を行い，モビリティをサポートする．また，IPv4/IPv6 両者

のネットワークに接続可能であり，両者間のハンドオーバも可

能である．セッション確立後は，通信は IPsec [21]で行われる

ため，秘匿性に優れている．一方で，HIP が実装されている

アプリケーション間でしか通信を行えない，HIP Rendezvous

Serverが必要であることから，そのための系全体の HIP への

マイグレーションが容易ではない．

• MIP (Mobile IP):ネットワーク層での実装方法．MIP

には IPv4 と IPv6，それぞれのネットワーク用に規格があり，

MIP の IPv6 用の規格では標準でマルチホーミング機能をサ

ポートしている．MIPは Home Agent(HA)と呼ばれるサーバ

をネットワーク上に持ち，端末が移動して接続しているネット

ワークが変更になった場合にも，HAにアドレスを登録しなお

すことでモビリティをサポートする．MIPを利用するにはネッ

トワークが MIP をサポートしていることが前提となる．現在

主流の IPv4ネットワークでは性能が限定的である．IPv4用の

MIPと IPv6のMIPの相互接続性を保つ仕組みが必要となる．

以上から，移動ロボットには通信のリアルタイム性が求めら

れること，ロボット遠隔操作に必要なプロトコルスタック標準

を定義することは有用と考えられることから，HIPおよびMIP

の利用が有望な候補と考えている．今回は，IPsecでの通信が

標準で，モビリティをサポートしており，かつ IPv4, IPv6の

違いを吸収できる先進性から HIPによる実現を考える．

HIPは IETF(Internet Engineering Task Force)の Internet-

Draftで規定されている通信プロトコルで，マルチホーミング

によるモビリティと IPsecによるセキュリティを確保した通信

が可能なことを特徴としている．HIPでは IPアドレスではな

く，HI(Host Identifier)と呼ばれる識別子によって各端末を識

別している．アプリケーションはこの HIを用いて通信を行う．

IPアドレスにより，端末の識別とロケーションの管理を同時に

行う他の通信プロトコルと異なり，HIPでは HIにより端末を

識別し，IPアドレスによりロケーションを管理する．そのため

遠隔操作ロボットの移動に伴う IPアドレス変更の場合や IPア

ドレスが複数ある場合でも HIは一定であり，アプリケーション

は常にHIだけを認識しておけば良い．なお，通信を行う際，HI

を 128bitにハッシュした HIT(Host Identity Tag )と呼ばれる

bit列を用いて送信先を指定している．HITは IPv6と同じアド

レス形式をとる．HIPにおける IPsecでは ESP(Encapsulated

Security Payload )方式で暗号化が行われる．HI自体が公開鍵

となっており，通信開始時にセッションを確立する中で HIを

交換し，互いの公開鍵を取得する．その鍵を用いて暗号化した

データを送受信する．暗号化通信により，パケットの中身を第

三者に盗聴，改竄される恐れを軽減できるため，ロボットの不

正操作を防止可能となり，遠隔操作の安全性が向上する．

3. 2 セッション管理

HIPと SIPを用いて通信セッションを確立するための手順を

説明する．まず，モバイルホストであるロボット (以下，ホス

ト Robot)は予め自らの IPアドレス及び HIを SIP Serverに

登録しておく．また，ホストRobotが用いるモバイル網のハン

ドオーバに伴う IPアドレスの更新時には逐次 SIP Serverに通

知して登録を更新するものとする．

その後は，以下に述べるシーケンスに基づく (図 6参照).

（ 1） INVITE:　操作者側のホスト Masterは SIP Server

に対して，SIP INVITEメッセージを送信する．主な情報は，接

続先のロボットを示す SIP URI（Uniform Resource Identifier)

である. SIP URIはサービスの ID を示し，ここでは接続先の

HIを含む．
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図 6 SIP によるセッション管理

（ 2） OK レスポンス:　 SIP Server は，ホスト Robot と

ホスト Masterを中継する機能を持ち，ホスト Robot の HIT

及び IP アドレスを OK メッセージにより，ホスト Masterに

返す．

（ 3） メディアネゴシエーション (オプション):　必要に応

じてメディア情報を，INVITEメッセージや OKメッセージの

ボディの中に SDP(Session Description Protocol)で記述して，

やり取りすることも可能である．メディア情報には，ロボット

に搭載するカメラ映像のコデックの種類，フレームレートの値，

データ送受信に用いるトランスポートプロトコルの種類などが

ある．

（ 4） HIPアソシエーション確立:　ホスト Masterは，取

得したホスト Robot の IP アドレスに対して，HIP Initiator

パケットを送信することで HIPアソシエーションを開始する．

その後は，パズルによる DoSアタック防止，Diffie-Hellmanに

よる公開鍵交換，データトランスポート（IPsec ESP）のネゴ

シエーションにより，HIPアソシエーションを確立する．

なお，SIPによる HIPの扱いは，IPアドレスに加えて Host

Identityの受け渡しを考慮する必要がある（注3）.

4. 課 題

ここまで，ネットワークの現状と遠隔操作ロボットを実現す

るための通信アーキテクチャの構想を述べてきたが，まだ多く

の課題が残っている．３つのトピックを選んで議論する．

4. 1 モビリティサポートの最適性について

本稿では，SIPと HIP の組み合わせを最初のトライアルと

して実装するアプローチを述べた．同様の議論は他のアプロー

チ [23], [24]にも見られる．一方で，SIP-HIPに替わるアプロー

チとして SIP-MIPの例 [25], [26]がある．

位置登録（すなわち前述のマクロモビリティサポート），セッ

ションの起動・制御機能を SIPで実現することは，ほぼ問題な

いであろう．課題は SIP との組み合わせとなる動的なマルチ

ホーミング・ハンドオーバサポートの機能を効率よく実現できる

プロトコルの選定である．現在のところ SIP-HIPと SIP-MIP

の　アプローチに大きな差は無いと考えている．今後予見され

るモバイル網との親和性の問題を見極めて評価していきたい．

その意味で経済性を考慮しなければならないため厄介な問題で

（注3）：拡張の議論 [22] があるが，ここではメッセージに付帯させる

あるが，実装負荷，既存アプリケーション，システムとの親和

性，ハンドオーバ時の瞬断特性，遅延を評価していきたい．　

4. 2 実装，QoS制御について

図 7に現在実装中のロボット遠隔制御用プロトコルスタック

を示す．

ロボットと操作者の間で送受されるデータについてロボット

が撮影・録音する実時間ビデオ，音声に加えて力学系操作とそ

のフィードバックデータ，さらに近接センサ，ロータリエンコー

ダ，バッテリ残量などの各種センサ情報を想定している．その

際，許容される遅延時間，必要となる帯域，ロボットの状況に

応じてデータ送受の優先制御，すなわち QoS制御が必要とな

るが，それを実装するためのアダプテーションレイヤ（図中

QoSモジュール）の実装について議論している研究事例はない

と思われる．モバイルマルチメディアの世界では，画像と音声

のデータをどのように分割し（再）送出，誤り訂正するかとい

うアダプテーションレイヤ [27]の最適化方法論がほぼ確立して

いる．一方でマルチメディアデータと混在する力学操作コマン

ドとフィードバックのネットワークアダプテーションについて

は，方法論にまで昇華して議論されていないのが現状である．

これまで，高速固定ＩＰ回線＋WiFi接続であれば問題となら

なかった課題が見えてくると思われる．

4. 3 広域モバイル網での遅延

前節で，ロボット遠隔操作のための QoS 制御の方法論確立

が研究課題であると述べたが，そもそも広域モバイル網がどれ

だけ進歩するかという見極め，アーキテクチャ論も重要となる．

帯域の比較から固定網に比べて数十 msecの遅延とデータリン

ク層の再送処理 [28]によりジッターが増えるのは確実である．

“操作する”メディアの QoS要件は画像や音声よりも厳しい．

セルラー網のパケット接続では，有線網のそれと比べて遅延時

間が長いという欠点があり，これまで力覚・触覚フィードバッ

クがメディアとして取り上げられてこなかった．ここで，遠隔

操縦ロボットを議論している一番の理由は，ブロードバンド

モバイル網によって克服される新しいフロンティアがここに

あるからである． 音声メディアの主観品質は遅延時間が一方

向 150msecを超え始めると急激に落ちる [29].　これが音声メ

ディアに許される遅延の限界といえる．一方で，仮想空間の物

体操作に用いる触覚情報の許容遅延は約 30ms程度との報告が

ある [30]. さらに，人間の高度な把持機能を現実の遠隔ロボッ

図 7 HIP によるロボット制御プロトコルスタック
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トに実装しようとすれば，触覚センサは広い周波数領域の触覚

情報を検出すると共に，それを再現する触覚ディスプレイや高

速なフィードバック制御が求められる．例えば，手術用鉗子を

遠隔で操作するシステム [31]では，広い帯域を再現可能なリニ

アモータ，位置情報から高精度な反力推定を行うロバスト制御

理論，制御周期 10kHz の高速駆動により鋭敏な触覚フィード

バックを実現している．これをより遅延の大きなモバイル網で

行うことが究極の目標となる．　

5. お わ り に

ブロードバンドモバイル網の進化に相まってネットワークロ

ボットを広域高速移動を前提として操作することが可能になり

つつある．遠隔操作によるロボットから触覚情報を得て，あた

かも自らの手の延長としてそのロボットを操作できる未来のコ

ミュニケーションメディアが実現できれば，生活・医療福祉の

有効な手段になると期待している．以上は，ブロードバンドモ

バイル網によりはじめて達成できる応用である．

本稿では，そのようなネットワークロボット応用を支援する

ための汎用通信アーキテクチャを提案し，その課題を述べた．

現在 3Gセルラー網とWiFiのマルチホーミングを前提とした

実験系を実装中である．以後のレポートでは，ここで議論した

課題をさらに検討し，実験結果を報告したい．
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